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;Se pueden desarrollar guerras justas en el tiempo
presente?

Can just wars be developed in the present tense?

Angel CORREDOR AGULLS'

ReEsuMEN: El presente trabajo -por su reducida dimension-
no pretende realizar un analisis exhaustivo de la multitud de
condicionantes que permiten afirmar o negar si se podrian
desarrollar las guerras justas en el mundo que nos ha tocado
vivir. Es por ello, que el propdsito de esta investigacion inten-
tard analizar tal posibilidad, en base a un limitado conjunto
de elementos como la energia atémica, los bombardeos, armas
quimicas o bioldgicas, la realidad virtual, entre otros del siglo
XXI.

PALABRAS CLAVE: guerra justa; ius ad bellum; ius in bello; pro-
porcionalidad; siglo XXI.

ABSTRACT: The present work -because of its reduced size- does
not pretend to carry out an exhaustive analysis of the multitude
of conditions that make it possible to affirm or deny whether
just wars could be developed in the world that we have lived
through. That is why the purpose of this research will try to
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analyze such a possibility, based on a limited set of elements
such as atomic energy, bombing, chemical or biological wea-
pons, virtual reality, among other of the 21st century.

KEYWORDS: just war; ius ad bellum; ius in bello; proportionali-
ty; 21st century.
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I. BREVE REFERENCIA A QUE SE ENTIENDE
POR GUERRA JUSTA

n primer lugar, hay que tener claro que, en sus origenes, la
guerra justa fue “...concebida no para legitimar, sino para frenar
el recurso a la guerra en la que ésta era un medio ordinario de
solucion de las controversias internacionales’, como senala Fe-
rrajoli'. Por ello, la teoria de la guerra justa se encuentra en una
posicién intermedia, entre la férrea defensa de la guerra (en ésta
todo vale, todo esta permitido o, en su maxima expresion, que la
guerra se puede iniciar por cualquier motivo) y posturas pacifistas
(que niegan toda posibilidad de enfrentamiento).

En la actualidad, aunque la guerra ya no resulte un medio tan
frecuente de resolver las controversias entre Estados, no podemos
olvidar la tensién constante y los conflictos bélicos, con los nuevos
campos de batalla, nuevas armas, nuevos actores de la guerra. En
suma, nuevos elementos a considerar que, hoy en dia, pueden li-
mitar el recurso a un enfrentamiento armado, por no cumplir los
requisitos de la doctrina de la guerra justa.

En segundo lugar, se debe de definir las notas que se deben
de dar para poder hablar de una guerra justa, el ius ad bellum y
el ius in bello. Ya Kant formul¢ tal division entre el derecho a ir a
la guerra, el ius ad bellum, y el derecho en la guerra, el ius in be-
llo.> Walzer, uno de los autores que revitalizé esta teoria, sostiene
que ambos juicios son independientes’, es decir, el trascurso de la
guerra puede ser injusto, pero en cambio, puede que exista una

! FERRAJOLI, L., Razones juridicas del pacifismo, trad. de Pisarello, G.,

Madrid, Trotta, 2004, p. 28.

2 KANT, L., The Philosophy of Law. An Exposition on the Fundamental

Principles of Jurisprudence as the Science of Right, Edinburgh, T. & T. Clark,
1887, p. 53.
3 WALZER, M., Guerras justas e injustas: Un razonamiento moral con

ejemplos historicos, Paidds, Barcelona, 2001, p. 21.
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“causa justa” que haga justa la guerra, y a la inversa. De este modo,
dicho autor habla de guerra justa cuando existe una justa causa
para iniciar la guerra mientras que emplea el término “desarrollo
justo” cuando se cumple al ius in bello, de forma completamente
separada.

En contraposicion, otros autores sostienen que la posibilidad
de considerar una guerra justa desaparece si uno de los dos requi-
sitos estda ausente. * Consideramos que, aunque tenga una justa
causa en su conjunto se deberia de considerar injusta si se de-
sarrolla cometiendo atrocidades sobre la poblaciéon civil (se con-
culca el principio de distincion entre civiles y combatientes) o se
incumple el principio de proporcionalidad entre vidas salvadas y
no salvadas. La existencia de una justa causa no autoriza a ejecu-
tar cualquier tipo de actuaciones al margen de consideraciones
morales. En definitiva, el presente trabajo va a analizar los dos
requisitos que se deben de dar en la guerra justa. No podemos
hablar propiamente y plenamente de guerra justa si no se cumplen
ambos requisitos de forma simultanea.

Por otra parte, también se ha ido introduciendo el ius post
bellum, es decir, una vez trascurrida la guerra se tendran que
cumplir un grupo de normas en el proceso de transicion desde la
situacion de beligerancia hacia una paz justa y sostenible’. Ahora
bien, en el presente trabajo nos centraremos en el momento ini-
cial y, especialmente, durante el trascurso de la guerra, dejando de
lado el final del conflicto armado, es decir, exclusivamente el ius
ad bellum y el ius in bello (principalmente este tltimo).

Por ultimo, de acuerdo con esta teoria, alejada de un pacifis-
mo puro, no se deberia de iniciar ni participar en una guerra de
darse unas circunstancias concretas -en la realidad contempora-

4 PONTARA, G., Guerra, desobbedienza civile, nonviolenza, Abele, Turin,

1997, p. 42.
> IVERSON, J. “Transitional Justice, jus Post Bellum and International
Criminal Law: Differentiating the Usages, History and Dynamics”, en The In-

ternational Journal of Transitional justice, vol. 7, 2013, pp. 420-422.
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nea- que impidan que se cumplan, a nuestro parecer, ambos re-
quisitos simultaneamente. Por ello, la respuesta consciente seria
negativa a cualquier acontecimiento bélico bajo determinados
condicionantes® -en los préximos apartados los analizaremos y
desarrollaremos con detalle.

II. Ius AD BELLUM

Walzer sostuvo que la tnica razén para la guerra era la defensa
por parte de un Estado frente a una agresion’. No obstante, este
autor ha experimentado una evolucioén de pensamiento pues, para
él, tanto la intervencién humanitaria como la autodefensa o legiti-
ma defensa ®son razones para el inicio de una guerra.

Realmente la institucién de la intervencién humanitaria es
polémica tanto cuando se ha aplicado como cuando no se ha lle-
gado a aplicar. Un sector de la doctrina critica que exista un “rec-
ta intencion’, como una ausencia de intereses o motivos egoistas.
Las grandes potencias encubren en las guerras humanitarias los
beneficios que pueden obtener con ellas.’ Se ha llegado a afirmar
que estariamos ante un supuesto “disfraz moral” que encubre el
egoismo que hay detras de la intervencion humanitaria.

6 RawzLs, J., Teoria de la justicia, México, FCE, 1995, p. 347.

7 WALZER, M., Reflexiones sobre la guerra, Barcelona, Paidds, 2004, pp.

85-88.

Nota: este articulo es posterior en el tiempo, pero recoge su pensamiento del
pasado: “La postura contraria a las intervenciones es fuerte; nosotros (espe-
cialmente la izquierda) tenemos buenas razones para ello, que se derivan de
nuestra oposicion a la politica imperialista y de nuestro compromiso con la
autodeterminacién, aun cuando el proceso que lleve a su consecucion no sea
totalmente pacifico y democratico”

8 WALZER, M., op. cit., p. 114.
o JEANGENE VILMER, J-B., La guerre au nom de 'humanité. Tuer ou lais-

ser mourir, Paris, Presses Universitaires de France, 2012, p. 383.
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En lo que respecta a la guerra atémica el contundente éxito
del atacante no tendria una respuesta del enemigo al haberlo ani-
quilado en su totalidad con una fuerza tremendamente devasta-
dora. De acuerdo con Bobbio, no se podria dar la legitima defensa
puesto que, la “guerra atomica no admite mas que un tipo de gue-
rra: la del primer atacante”'

Hoy en dia, la autoridad legitima se corresponderia con el
Consejo de Seguridad, regulado en el capitulo V de la Carta de
Naciones Unidas (CNU), donde también se establece, en su art.
51 del capitulo VII, el derecho a la legitima defensa de los Estados
en caso de ataque armado previo. En conformidad con este ins-
trumento normativo, como hemos sefialado, el uso de la fuerza se
encuentra prohibido (art. 2.4 de la CNU), salvo dos excepciones:
autorizacion del Consejo de Seguridad o legitima defensa. Asi las
cosas, la actuacion de esta institucion, el Consejo de Seguridad, es
duramente criticada al considerar de “grave anomalia” el derecho
de veto que presentan los cinco miembros permanentes. Por otra
parte, se pone en tela de juicio que son los jueces de conflictos
los que pueden tener intereses indirectos subrepticios."" A nuestro
juicio, creemos que pese a las fundadas criticas que se pude some-
ter a este organismo no cabe duda de su papel decisivo a la hora
del mantenimiento de la paz entre las diversas naciones.

Para finalizar con este apartado debemos de analizar y co-
mentar la guerra preventiva, en contraposicion con los plantea-
mientos de guerra justa defensiva. Asi, en lo referente a la guerra
preventiva existen cuatro corrientes de pensamiento: la primera,
estd permitida, la guerra preventiva, si cuenta con la respectiva
autorizacion del Consejo de Seguridad; la segunda, la guerra ex-
clusivamente preventiva se encuentra absolutamente prohibida;
la tercera, los Estados deben de utilizarla, con el objetivo de la

10 BoBBI1O, N., El tercero ausente, trad. P. Linares, Madrid, Catedra,

1997, p. 34.
1 DE DomiNGo P£Rez, T., “Terrorismo, paz y guerra justa’, en Revista

de Sociales y Juridicas, n. 1, 2007, p. 5.
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proteccion de su interés nacional, aunque no cuenten con la auto-
rizacion del Consejo de Seguridad; la cuarta, que se comentara en
el siguiente parrafo. De las cuatro posturas, la predominante en la
doctrina es que la guerra preventiva se encuentra absolutamente
prohibida.'?

En el siglo XXI, el grupo neoconservador PNAC ha realiza-
do una férrea defensa de esta forma de guerra para combatir el
terrorismo y evitar que se produzcan nuevos ataques como el del
11S del afio 2001. Es el sentimiento de encontrarse en constante
amenaza a través del miedo * - que se proyecta sobre la poblacion
norteamericana- el que incorrectamente sostiene la licitud de eje-
cutar la “guerra justa’, sobre todo, contra los paises que pertenecen
al “eje del mal” (Iran, Irak y Corea del Norte), segtin el PNAC. De
este modo, no se daria la necesaria nota de un ataque previo de
la legitima defensa, pues lo que tratan es prevenir que se produz-
ca un ataque previo por el temor injustificado que infunden a su
propia poblacidn, es decir, toda la amenaza que se argumenta uni-
camente se produce en el campo de la ficcién porque no es real',
suprimiendo la distincion entre la guerra anticipada y la guerra
preventiva (al no distinguir entre la inminencia y la potencialidad
del ataque)."” Todo ello nos conduce a un uso abusivo e injustifi-
cado de la guerra, que incumple el ius ad bellum.

2. KEOHANE, R. y BUCHANAN, A., “The Preventive Use of Force: A Cos-

mopolitan Institutional Proposal’, en Ethics and International Affairs, vol. 18,

n.1, 2004, pp. 1 - 22.

13 BALLESTEROS LLOMPART, J., Repensar la paz, Valencia, Ediciones In-

ternacionales Universitarias, 2005, p. 100.

1 DE BLASE, A., “Guerra al terrorismo y guerra’, en Bimbi, L. (ed.), No

en mi nombre. Guerra y derecho, Madrid, Trotta, 2008, p. 125.
15 CRAWFORD, N. C., “The Justice of Preemption and Preventive
WarDoctrines”, en Evans, M., (ed.), Just War Theory, New York, Palgrave Mac-

millan, 2005, pp. 36-38.
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III. IUus IN BELLO: LA NEGACION DE LA DISTINCION
ENTRE POBLACION CIVIL Y MILITAR, ENTRE
COMBATIENTES Y NO COMBATIENTES.

BREVE REFERENCIA A LA PROPORCIONALIDAD

A) EVOLUCION DE LOS DATOS

La evolucion reciente del porcentaje del niimero de fallecimientos
en los conflictos armados casi se ha invertido. Si a principios del
siglo pasado un 85-90 por ciento de las bajas eran combatientes a
finales un 80 por ciento de los fallecimientos eran no combatien-
tes.'® Esto puede ser debido a los cambios en los campos de bata-
lla, antiguamente se desarrollaban, en mayor media, los enfrenta-
mientos armados, en terrenos de cultivo, mares o desiertos. Pero
también puede ser debido a la irrupcion de nuevas tecnologias
destructivas y su aplicacion al armamento militar, aunque ana-
lizaremos mas detenidamente en el presente articulo los factores
que han provocado este cambio de tendencia. Asi, durante todo
el siglo XX se ha producido una negacion del ius in bello, pero
recientemente se ha intensificado. Ademas, de entre los tres tipos
de violencia que sefiala Ballesteros: politica, ludica y de explota-
cién econodmica, la violencia ludica contra las mujeres en forma
de violaciones", e incluso nifas, se da de forma permanente en
casi todos los conflictos que han ido surgiendo a lo largo de la
historia. En los tltimos 15 afios, mas de la mitad de la poblacion
mundial ha vivido directamente situaciones de violencia politica
significativa o ha estado muy cerca de ellas."

¢ KALDOR, M., Las nuevas guerras. Violencia organizada en la era glo-

bal, Tusquets, Barcelona, 2001, p. 131.

7 BALLESTEROS LLOMPART, J., Repensar la paz, op. cit., p. 65.

18 Informe de Naciones Unidas, “Una nueva era de conflictos y vio-
lencia” (disponible en <https://www.un.org/es/un75/new-era-conflict-and-

violence>; ultima consulta 6/10/2020).
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Y no unicamente puede provocar muertes, la violencia fisica,
directa y armada contra civiles, sino que también los embargos
economicos, como medida de sancion impuestas a las naciones,
tienen efectos devastadores sobre la propia poblacidn civil, inclui-
da la muerte ante la ausencia y falta de acceso al agua potable, la
carencia de los alimentos, e incluso, la afectacion y deterioro del
sistema sanitario, entre otras consecuencias. Asi, basandonos en
las investigaciones elaboradas por Taibo, el embargo econémico
impuesto a Irak, en el afo 1997, caus6 la muerte de medio millén
de niflos menores de cinco afios, de acuerdo con los datos propor-
cionados por la Organizacion Mundial de la Salud (OMS), aunque
la cifra se multiplicaba por tres o dos, segtin los datos oficiales de
las autoridades iraquies. ' Madeleine Albright, secretaria de Esta-
do de los Estados Unidos, fue preguntada por los anteriores datos
-la muerte del medio millén de nifios- en un medio de comuni-
cacion televisivo y respondio lo siguiente: “Ha sido una eleccion
muy dificil, pero valia la pena pagar ese precio’?’ La guerra justa
nos revela que no se puede estar dispuesto a pagar ese alto precio,
a costa de la muerte de civiles y, sobre todo, de nifios inocentes,
incumpliéndose la no afectacion a la poblaciéon no combatiente y
que tampoco cumple el principio de proporcionalidad.

B) :QUIEN ES COMBATIENTE?
En cuanto a los combatientes en referencia al derecho de ser

atacados Walzer determina que “Se trata de un derecho que sélo
pierden aquellos que, al llevar armas, las usan ‘eficazmente’ y la ra-

19 Datos extraidos de la fuente secundaria:

Taso, ¢ Estados Unidos contra Irak. La guerra petrolera de Bush en 50 claves,
La Esfera de los Libros, Madrid, 2003, pp. 56-57.

20 Datos extraido de la fuente secundaria:
GARcia MANRIQUE, R., “No hay guerras justas”, en CAMPOY CER-
VERA, L., (ed.), Desafios actuales a los derechos humanos: reflexio-

nes sobre el derecho a la paz, Dykinson, Madrid, 2006, pp. 123-124.
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zon es que representan un peligro para otras personas. Por el con-
trario, aquellos que no llevan ningun género de armas conservan
el derecho™'. En contraposicion a esta diferenciacion, DOUHET
sostiene «cualquier distincion entre beligerantes y no beligerantes
no puede admitirse mas hoy ni en la teoria ni en la realidad. En la
teoria, porque cuando las naciones estan en guerra, todos toman
parte de ella: el soldado que porta armas, la mujer que carga pro-
yectiles en una fabrica, el granjero que cultiva trigo, el cientifico
experimentando en su laboratorio. En la realidad, porque hoy la
ofensiva puede alcanzar cualquier lugar, y se comienza a ver que
el lugar mas seguro puede ser una trinchera».”

Frente al anterior planteamiento, nos encontrariamos ante la
tercera postura de Migliore que afirma que son legitimos blan-
cos de la accién militar, todo aquel que colabora con la batalla,
aunque no colabore, aunque no participe directamente como los
trabajadores de las fabricas productoras de armamento..., exclu-
yendo a las personas que producen alimentos o suministros médi-
cos.” De forma general, y en el mismo sentido, Pontara distingue
entre aquellos trabajadores que producen todo aquello que los
soldados necesitan para vivir y, por otro lado, los trabajadores que
producen todo aquello que los soldados necesitan para combatir.
Asi, mientras que a los primeros no se les denominaria soldados,
a los segundos si que se les deberia de definir como tales.** Esta
corriente de pensamiento presenta una trascendencia practica en
el contexto actual, puesto que muchas de las armas que se utilizan
en los conflictos armados son producidas en paises extranjeros
y tendriamos que considerar combatientes a los civiles de paises

2l WALZER, M., op. cit., p. 203.

2 DoURET, G, El Dominio del aire, Madrid, IHCA, 1987, p. 132.

#  MIGLIORE, J, “Michael Walzer y el problema de la guerra justa’, en

Coleccion, n. 16, 2005, pp. 13-46.
24 PONTARA, G., “Guerra justa’, en Lopez, M., (ed.), Enciclopedia paz y
conflictos, Granada, Servicio de Publicaciones de la Universidad de Granada,

2004, pp. 52-54.

396 :SE PUEDEN DESARROLLAR GUERRAS JUSTAS ...
Angel CORREDOR AGULLO



:SE PUEDEN DESARROLLAR GUERRAS JUSTAS ...
Angel CORREDOR AGULLO

que no se encuentran, en un sentido puro del término, en guerra.
E incluso, en algunas ocasiones, los armamentos son producidos
por los propios prisioneros de guerra a través de trabajos forzosos
en contra de su propia voluntad.

De las tres posturas expuestas (toda la poblacion es conside-
rada como parte integrante del ejército, son soldados los que por-
tan armas y las utilizan eficazmente y la tercera incluye a los traba-
jadores que producen el armamento para los combatientes), nos
surgen una serie de interrogantes: ;Por el simple hecho de portar
un arma un “nifo solado” se deberia de considerar combatiente?
;El que esta produciendo directamente las armas lo consideramos
combatiente mientras que los que producen los materiales de las
mismas, los mineros..., en general, los que proporcionan las ma-
terias primas no los deberiamos considerar también como no ci-
viles? ;Llegamos hasta el extremo de considerar combatiente al
suministrador de alimentos del soldado?

En realidad, como hemos podido observar, la diferenciacién
entre civiles y soldados no se encuentra claramente definida y deli-
mitada, mas adn, si tenemos en cuenta los condicionantes del pre-
sente siglo -en el ultimo apartado se tratard esta cuestion aplicada
al ciberespacio-. Desde un punto de vista puramente moral consi-
deramos que se deberia de definir, como soldado o combatiente,
a todo aquel que apoye la causa de la guerra en su foro interno o
externo, tenga una implicacion directa o indirecta y presente un
conocimiento mental de tal contribucién (todas estas condiciones
se deben de producir de modo simultdneo). Ahora bien, desde
un punto de vista practico, por los numerosos problemas que se
originan, no resulta posible su aplicacion.

C) LAS ARMAS EMPLEADAS Y SU PODER DESTRUCTIVO

En los informes de Naciones Unidas ya se advierte que los avances
en la inteligencia artificial y el surgimiento de la impresién 3D
pueden facilitar los ataques biolégicos, al automatizar el desa-
rrollo y la produccion de las armas y de los sistemas usados para
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construirlas. Los ataques bioldgicos pretender herir o matar a las
personas indiscriminadamente. También tienen por objetivo el
sacrificio del ganado por medio de enfermedades generalizadas y
danar o destruir completamente los cultivos mediante sustancias
toxicas. Ademas, los diversos programas y datos bioldgicos exis-
tentes también corren el riesgo de sufrir ciberataques.”” De esta
forma, podemos afirmar que los progresos tecnoldgicos han he-
cho que la poblacion civil se vea afectada a través de su fuente de
subsistencia, tanto el ganado como de la agricultura, siendo el ob-
jetivo a eliminar. No obstante, también pueden verse gravemente
afectados directamente por los ataques quimicos y biolégicos, que
no distinguen, entre combatientes y no combatientes.

Con la finalidad de contrarrestar las amenazas quimicas y
bioldgicas se han idos creando una serie de instrumentos juridi-
cos internaciones® . Estos presentan un amplio consenso a nivel
internacional, por el nimero de Estados que los han firmado o
ratificado, o que, al menos, los han aceptado en la practica. Esto es
asi por los enormes efectos destructivos que puede causar la utili-
zacion de este tipo de armas, y la posibilidad, de perder el control
sobre las mismas.

Dentro de los riesgos, que amenazan el mundo presente, ade-
mas de los biologicos y los quimicos, se encuentran las armas nu-
cleares. Hay autores” que consideran que es imposible hablar de

2 Informe de Naciones Unidas: “Una nueva era de conflictos y vio-

lencia” (disponible en <https://www.un.org/es/un75/new-era-conflict-and-
violence>; ultima consulta 6/10/2020).

%6 Convenci6n sobre la Prohibicién del Desarrollo, la Produccién, el Al-
macenamiento y el Empleo de Armas Quimicas y sobre su Destruccion en vigor
a partir de 29 de abril de 1997 y también la Convencién sobre la Prohibicion
del Desarrollo, la Produccién y el Almacenamiento de Armas Bacteriolégicas
(Biologicas) y Toxinicas, hecho en Londres, Moscu y Washington el 10 de abril
de 1972 y su entrada en vigor el 26 de marzo de 1976.

27 BALLESTEROS LLOMPART, J., “Paz, desarme, libertad: obstaculos eco-

ndémicos e ideoldgicos”, en Anuario de Filosofia del Derecho, n. 2, 1985, p. 1.
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guerra justa: los perjuicios que se asumirian en relacion con los
hipotéticos beneficios que se tratarian de compensar se encon-
trarfan en desproporcién. Nos encontrariamos con efectos en el
espacio, pero también en el tiempo. En el tiempo, no solamente
se estaria afectando a la generacion presente sino también a las
generaciones venideras. En el espacio, afectando al conjunto del
ecosistema y ocasionado secuelas mortales. No podemos -ni de-
bemos- olvidar los injustificables ataques a las ciudades de Hiro-
shima y Nagasaki, cuyas consecuencias en el presente ain siguen
patentes.

En definitiva, no se cumpliria el principio de proporcionali-
dad, salvar mas vidas humanas que las destruidas, ni tampoco se
tendria consideracion a la discriminacién entre el tipo de persona
sobre el que aplicar la energia atémica. Respecto a este tipo de
armas - se ha puesto el énfasis en la injusticia del instrumento al
considerar que mas que ante guerra estemos frente a un asesina-
to.?* Asimismo, Ferrajoli consideraba que con las nuevas tecnolo-
gias de destruccion que han ido surgiendo los limites de la guerra
justa resultan verdaderamente insuficientes. A nuestro juicio,
consideramos que las armas nucleares, las biologicas y las qui-
micas hacen muy dificil que podamos hablar de guerra justa con
propiedad porque es muy dificil que se cumplan sus requisitos.

Tampoco podemos olvidar las armas de pequeiio tamaio,
como son las minas, que producen muertes o mutilaciones de las
extremidades inferiores, incluso después de haber alcanzado la
paz, sobre la poblacion foranea -a pesar de las sefializaciones- o
dificultan la vida de la propia poblacion local. No obstante, esta
ultima precision refuerza la idea de las consecuencias en el espa-
cio y en el tiempo, pero no supone, en principio, una despropor-
cion en la relacidn coste/beneficio.

8 PORTER, B., War and the Rise of State, The Military Foundations of

Modern Politics, New York, The Free Press, 1994, p. 71.

2 FERrAJOLL L., 0p. cit., p. 31.
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Para finalizar este apartado, en la reciente enciclica -el Papa
Francisco- se ha mostrado preocupado por los devastadores efec-
tos indiscriminados e incontrolables en el tiempo y el espacio en
su enciclica Fratelli Tutti. Aseverando que “Hoy es muy dificil
sostener los criterios racionales madurados en otros siglos para
hablar de una posible “guerra justa”. jNunca mas la guerra!”. Ade-
mas, con el dinero que se utiliza para los gastos militares propone
la creacion de un fondo mundial para combatir el hambre y con-
tribuir al desarrollo de los paises mas pobres del planeta®. El len-
guaje del Papa Francisco es muy claro respecto a esta cuestion al
oponerse radicalmente a la guerra. No obstante, la posibilidad de
que la comunidad internacional cree dicho fondo parece utépica
pero necesaria y urgente.

D) NUEVAS GUERRAS Y EL FENOMENO TERRORISTA

La situacion actual de los conflictos bélicos se ha visto alterada
gravemente por la irrupcion de lo que Kaldor ha denominado
“nuevas guerras’ o “guerras degenerativas™'. La irrupcion de es-
tos conflictos ha hecho que la que verdaderamente salgan perju-
dicada sea la poblacion civil. Ya se ha pasado a hablar de “guerras
de cuarta generacion”. Estas guerras se caracterizan por la pérdi-
da del monopolio de la fuerza de los Estados a la hora de dirigir
los conflictos bélicos con combatientes que podriamos llamarse
“irregulares”, la baja intensidad, la asimetria y por devenir en un
asunto en manos de civiles mas que en soldados profesionales lo

30 Papra FrRANCISCO, Carta Enciclica Fratelli Tutti, 3 de octubre de 2020,

(disponible en <http://www.vatican.va/content/francesco/es/encyclicals/docu-
ments/papa-francesco_20201003_enciclica-fratelli-tutti.html>; ultima consul-
ta 18/10/2020)

31 KaLDOR, M., op. cit., p. 16.
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que ha dado lugar a que las victimas civiles se hayan incrementa-
do. *

Por otra parte, han surgido lo que han venido denominando-
se “guerras de coste cero”*. Estas guerras no implican la ausencia
de bajas de combatientes/no combatientes, sino que se caracte-
rizan por la ausencia de pérdidas humanas para el ejército ata-
cante con predominio técnico o tecnoldgico. En esta misma linea,
Strawer habla de un deber moral u obligacion de los ejércitos de
disminuir —o mejor dicho eliminar— el riesgo de muerte para sus
integrantes con la utilizaciéon de las nuevas y sofisticadas tecno-
logias a través de lo que denomina “principio de riesgo innecesa-
rio’, si todo lo restante permanece constante -ceteris paribus*. Asi,
aunque se ocasionen mas muertes entre la poblacidn civil atacada,
se “justificarian”, las guerras de coste cero, en no causar ninguna
muerte de ningun militar del ejército atacante, causando con ello
devastadores impactos sobre la poblacidn en la que se desarrollen
las practicas militares. En otras palabras, no existe justificacion
alguna, a nuestro parecer, para creer que el resto de las vidas son
prescindibles, sobre todo, las de civiles desarmados mientras que
las del ejército atacante no.

Con el fenémeno terrorista, que se ha hecho mads intenso con
el cambio de siglo, se ha producido una privatizacion de la guerra.

32 LEFEBVRE, M., “Lecons d’'un siécle de guerres”, en Le Monde, 13

de octubre de 2013, (disponible en <http://www.lemonde.fr/idees/arti-
cle/2013/10/09/hors-serie-le-monde-un-siecle-de-guerre_3492540_3232.
html>; altima consulta 18/10/2020)

3 GARrcia Rico, E.M., “El Derecho Internacional Humanitario ante la
doctrina de las zero casualties warfare” en GUTIERREZ CASTILLO, V. y LANGA
HERRERO, A., (coords.), Los conflictos armados en la era de la globalizacion,
Madrid, Parthenon, 2007, p. 126.

*  STRAWSER, B., “Moral Predators: The Duty to Employ Uninhabited

Aerial Vehicles”, en Journal of Military Ethics, vol. 9, n. 4, 2010, pp. 343-345.
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Esta modalidad de guerra ha sido considerada injustas per se. *
Muchos Estados se han visto sobrepasados pues las normas juri-
dicas normalmente estan orientadas a regular los enfrentamientos
entre Estados. Los nuevos actores no tienen personalidad juridi-
ca, no encontrandose sujetos a las reglas internacionales. Esta es
la conclusion a la que llega Van Creveld. Ante esto el Estado se ve
obligado a circunvenir los diferentes tratados internacionales lo
que convierte o lo aproxima al “Estado Terrorista.”*

No se debe de olvidar, como bien apunta Walzer,” que el ori-
gen del terrorismo son los bombardeos aéreos constantes a las
ciudades enemigas que se producian en la Segunda Guerra Mun-
dial. Tanto en el terrorismo original como el que se ha comentado
en la actualidad no se dirigen sus ataques. Es por ello, que no se
tiene en consideracion cualquier distincion de las personas.

Mas criticable serian los bombardeos que se producen a través
de drones -aviones no tripulados- al no ponerse en riesgo la vida
del atacante demuestra su propia cobardia. Esto denota una cla-
ra y absoluta asimetria, a diferencia de la asimetria parcial (pues
supone algun riesgo potencial para el agresor como, por ejemplo,
la utilizacion de sistemas antiaéreos) de los medios aéreos tripula-
dos, en relacion al riesgo que asumen entre el defensor y el atacan-
te. E incluso, se ha llegado a atacar a combatientes desarmados,
cuando se encontraban descansando o fuera de servicio.”® Aun-

% PAVLISCHEK, K., “Just and Unjust War in the Terrorist Age”, en The

Intercollegiate Review, Intercollegiate Studies Institute, vol. 37, n. 2, 2002, p. 26.

% Fojon, J.E., “Vigencia y limitaciones de la guerra de Cuarta Genera-
cioén’, en ARI, n. 23, 2006 (disponible en <http://www.realinstitutoelcano.org/
wps/portal/rielcano_es/contenido/!ut/p/a1/04_Sj9CPykssyOxPLMnMz0vMA-
fGjzOKNQIzcA73dDQ38_YKNDRwtfN1cnf2cDf1DjfULshOVAepxmvs!/?W
CM_GLOBAL_CONTEXT=/wps/wcm/connect/elcano/Elcano_es/Zonas_es/
ARI%2023-2006>; ultima consulta 15/11/2020)

37 WALZER, M., op. cit., pp. 271-280.

¥ CHuLzKE, M., “The Morality of Remote Warfare: Against the Asym-

metry Objection to Remote Weaponry”, en Political Studies, vol. 64, n. 1, 2016,
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que, retomando de nuevo la discusion planteada en otro apartado
anterior —de quién debe de ser considerado combatiente— dificil-
mente podremos determinar que se consideran soldados perso-
nas desarmadas o fuera de servicio.

A pesar de estas criticas, las principales ventajas en la utiliza-
cion de drones son las siguientes: mayor trasparencia a la hora de
determinar las responsabilidades®; la posibilidad de que diversos
expertos analicen la toma de decisiones, de forma mas meticulosa
que un piloto de avion, sobre el ataque de objetivos*, entre otras.
Empero, no creemos que sean afortunadas estas matizaciones ni
las restantes que propone la doctrina. En lo relativo a la primera
de las citadas “ventajas” se podrian establecer mecanismos con el
proposito de depurar responsabilidades, siempre de los mandos
superiores. En lo referente a la segunda de ellas, en la mayoria de
las ocasiones los que se despliegan, soldados rasos o pilotos, sobre
el territorio no tomas las decisiones ellos, sino que viene planifica-
das por las estrategias de sus mandos superiores o de expertos, es
decir, los soldados de campo son meros ejecutores.

En todo caso, en los ultimos afos, ha habido una expansién
-de manera exponencial- en la utilizacion de drones. En ocasio-
nes, se ha combatido casi exclusivamente con ellos, por parte de
Estados Unidos (una de las principales potencias globales). Pre-
cisamente por este motivo parece bastante dificil aprobar, a dife-
rencia de lo que sucede con las armas quimicas o bioldgicas, una
regulacion prohibitiva o que limite la utilizacion de drones a nivel
internacional. En definitiva, su empleo Uinicamente seria justo si
se llevara a cabo en forma de juego, lo que parece una utopia. En

pp- 90-105.

¥ BucHANAN, A. y KEOHANE, R.O., “Toward and Drone Accountability

Regime’, en Ethics & International Affairs, vol. 29, n. 1, 2015, pp. 15-37.

40 JANG, H. D., “The Lawfulness of and Case for Combat Drones in the

Fight Against Terrorism’, en National Security Law Journal, vol. 2, n. 1, 2013,
pp. 1-30.
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otras palabras, que la guerra se realizara exclusivamente con dro-
nes por parte de los beligerantes.

Por ultimo, deberiamos tener en cuenta la irrupcion de armas
o sistemas automatizados, que se definen del siguiente modo: ...
aquel que puede funcionar de manera auténoma e independien-
te, aunque para desplegarlo o dirigirlo se requiera la intervencion
inicial de una persona...”*'. Como, por ejemplo, municiones con
espoleta equipadas con sensor, entre otros. O también la apari-
cién de sistemas de armas auténomos: “...aquel que puede captar
o adaptar su funcionamiento segun la variacion de las circunstan-
cias del entorno en el que es desplegado...”*. Estos nuevos instru-
mentos no tienen capacidad de distincién entre los objetivos mi-
litares o civiles ni disponen de destrezas para evaluar si un ataque
cumple con el requisito de proporcionalidad o no.

E) BREVE MATIZACION FINAL

La proporcionalidad, en un sentido amplio -no limitandola al
balance entre vidas perdidas y vidas salvadas en un momento ini-
cial- también deberia de considerar la propagaciéon de enferme-
dades, de hambre, miseria, desnutricion.* Finalizada la guerra y
con el transcurso del tiempo ésta pude provocar mas muertes por
estas consecuencias indirectas de la misma. En definitiva, consi-
deramos que todos los dafios, presentes y futuros, que conlleva

4 Comité Internacional de la Cruz Roja, El derecho internacional hu-

manitario y los retos de los conflictos armados contempordneos, octubre de 2011,
p. 44. (disponible en: <https://www.icrc.org/es/doc/assets/files/red-cross-
crescent-movement/31st-international-conference/31-int-conference-ihl-
challenges-report-11-5-1-2-es.pdf>; dltima consulta: 16/01/2021)

2 Ibidem, p. 45.

43 HaQUE, A.A,, “Proportionality in War”, en LAFOLLETE, H., (ed.), The
International Encyclopedia of Ethics, Blackwell - John Wiley & Sons, London,

2013, pp. 1-2.
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un conflicto bélico en el contexto actual no podran ser compen-
sados a las ventajas derivadas de emprender una guerra. Una vez
se desencadena el conflicto armado los dirigentes de las acciones
bélicas no se paran a reparar si el criterio de proporcionalidad se
cumple, sino que su inico objetivo resulta ser la victoria sobre el
adversario. Ademas, como senala Kolko, cualquier campania pue-
de quedar fuera de control y, en consecuencia, causar un poder de
aniquilacion no previsto y desmesurado, como se ha demostrado
a lo largo del siglo XX*. Es por ello, que es mejor no jugar con
fuego, ya que existe una gran probabilidad que el criterio de pro-
porcionalidad no se cumpla.

IV. CIBERGUERRA

Como se ha comentado KALDOR, en el afio 2001, introdujo nue-
vas tipologias de guerras, pero se dejoé por definir las ciberguerras
que posiblemente sean mds relevantes, que las que abordo, por sus
consecuencias destructivas tanto en infraestructuras fisicas como
por pérdidas de vidas humanas. Asi, la ciberguerra, en ocasio-
nes, tiene una traslacion de lo virtual a la realidad: presas, trenes,
centrales nucleares, aeropuerto... En general, las infraestructuras
criticas pueden verse controladas remotamente y ocasionar mas
dafnos que cualquier arma existente tradicional. Efectivamente,
una central nuclear podriallegar a ser una bomba atémica a dispo-
sicion del atacante virtual o una planta de potabilizacion de agua
podria ser manipulada informaticamente para causar muertes.
La division tradicional o clasica de los ejércitos se suele hacer
segun el campo de batalla: aire, tierra y mar. No obstante, la irrup-
cion del ciberespacio hace necesaria la inclusiéon de un nuevo es-
cenario en el que pueden tener lugar o desarrollarse los conflictos
de una envergadura mas relevante que las guerras tradicionales.

#  Kotko, G., El siglo de las guerras. Politica, conflicto y sociedad desde

1914, trad. de Goémez, V. y Ibailez, V., Barcelona, Paidés, 2005, p. 102.
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En este nuevo escenario virtual las fronteras entre Estados no se
encuentran delimitadas y, hasta hace relativamente poco, era un
lugar ajeno a los militares (tienen presencia predominante de po-
blacion civil). Es mas, no inicamente ha aparecido un nuevo cam-
po de batalla, sino también nuevas armas en el campo de batalla.
Ante su surgimiento o posible desarrollo de otras armas, teniendo
en consideracion que se encuentran en constante evolucion, se les
aplicaria clausula Martens, art. 36 del Protocolo Adicional I de los
Convenios de Ginebra, ** para su posible prohibicion.

Muchos Estados han ido introduciendo en sus estructuras
militares personal para estar preparados y con la finalidad de ha-
cer frente a esta amenaza.* Algunos autores, sin embargo, critican
el escaso avance de la contrainteligencia en esta materia. Por lo
que, van a tener, los Estados, que enfrentarse, en el corto plazo,
a serios ciberataques que afecten a las infraestructuras criticas®.

* Instrumentos de Ratificacion de los Protocolos I 'y IT adicionales a los

Convenios de Ginebra de 12 de agosto de 1949, relativos a la proteccion de las
victimas de los conflictos armados internacionales y sin caracter internacional,

hechos en Ginebra el 8 de junio de 1977 (BOE 26/7/1989).

Concretamente, el art. 36, relativo a nuevas armas, establece: “Cuando una
Alta Parte contratante estudie, desarrolle, adquiera o adopte una nueva arma,
o nuevos medios o0 métodos de guerra, tendra la obligacion de determinar si su
empleo, en ciertas condiciones o en todas las circunstancias, estaria prohibido
por el presente Protocolo o por cualquier otra norma de derecho internacional
aplicable a esa Alta Parte contratante”

% EnEspafia el 19 de febrero de 2013 se crea el Mando Conjunto de Ci-
berdefensa por Orden Ministerial 10/2013. Entre los cometidos que desarrolla
esta unidad, dependiente del Estado Mayor de Defensa, se encuentra: “Ejercer
la respuesta oportuna, legitima y proporcionada en el ciberespacio ante amena-
zas o agresiones que puedan afectar a la Defensa Nacional”

* CARO BEJARANO, M.],, “Alcance y 4mbito de la seguridad nacional en
el ciberespacio’, en Ciberseguridad, retos y amenazas a la seguridad nacional en
el ciberespacio, en Joyanes Aguilar, L., (coord..), IEEE, Cuadernos de Estrategia,

n. 149, 2011, p. 79.
Concretamente asevera: “Las medidas de seguridad actuales se han mostrado
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Esperemos que sin efectos graves sobre las personas o el entorno
natural. Lo que bien cierto es que, cuando se produzca el primer
acontecimiento bélico de gran envergadura en el ciberespacio, los
diversos Ministerios de Defensa a escala global intensificaran su
capacidad de hacer frente a esta nueva realidad, a excepcién de
los paises que cuenten, desafortunadamente, con menos recursos
economicos y tecnoldgicos. Este ultimo aspecto matizado por si el
Estado atacado puede responder -de no resultar totalmente ani-
quilado.

En la actualidad, no se ha producido ningtin ataque que nos
permita hablar propiamente de ciberguerra de una gran enverga-
dura, aunque si que se han producido ataques puntuales que han
interrumpido servicios no esenciales, en ninguin caso infraestruc-
turas criticas de forma grave. Asi, se ha producido algun robo de
informacion o bloqueo temporal *® o se ha atacado, con el virus
Stuxnet (gusano informatico), a las centrifugadoras de uranio de
la central nuclear de Natanz -sita en Iran- en el afio 2010, sin te-
ner que lamentar pérdidas de vidas humanas ni tampoco se liber6
material radiactivo al medio natural. * No obstante, los ejércitos
de todo el mundo se encuentran preparandose para los previsibles
incidentes o guerras en la red. Como sefiala BROOKES, China se
ha percatado que no pude combatir a Estados Unidos en una gue-
rra convencional sin grandes costes. Por ello, esta desarrollando

inadecuadas contra las avanzadas ciberarmas que han evolucionado en pocos
-
anos.

48 SANCHEZ MEDERO, G., “Ciberterrorismo: la guerra del siglo XXI”, en

El Viejo Topo, n. 242, 2008, pp. 15-24.
4 AYESTARAN, M., “Apuntan a Israel como autor del ciberataque a una
central nuclear de Iran” ABC, 11 de abril de 2011 (disponible en: <https://www.
abc.es/internacional/abci-planta-nuclear-irani-sufre-fallo-electrico-y-teheran-
achaca-acto-terrorista202104111801_noticia.html?ref=https:%2F%2Fwww.
google.com%2F>; ultima consulta: 10/05/2021).
Nota adicional: aunque ciertamente dudamos que se pueda fijar la identifica-
cion de la responsabilidad del incidente nuclear, con absoluta seguridad o cer-
teza.

Revista de la Facultad de Derecho de México
Tomo LXXI, Numero 280, Mayo-Agosto 2021 407
DOI: http:1/1 0.22201//?2’% 24488933¢.2021.280-1.79043



Revista de la Facultad de Derecho de México
Tomo LXXI, Numero 280, Mayo-Agosto 2021
DOI: /12‘2‘[7,'// 7 0.2220]/fd€ﬁ244&?933€. 2021.280-1. 79043

nuevas herramientas técnicas, en el terreno digital, que le permi-
tan la superioridad considerable frente a los Estados Unidos en
este campo.™

Por otra parte, el predominio miliar por parte de EE. UU,, en
la invasion de Irak, impulsé a que los terroristas encontraran un
refugio en el ciberespacio para la lucha contra el mundo occiden-
tal.>! La utilizacion de la red esta sirviendo para el reclutamiento
y para buscar minar la moral de la poblacion y los gobernantes de
los Estados democraticos. Mds aun, si tenemos en consideracion
que la determinacion de la identificacion del atacante no resulta
sencilla ni tampoco parece facil discriminar si nos encontramos
ante una ciberguerra o hechos delictivos aislados en el ciberespa-
cio.

En lo relativo a quién deberiamos tratar como combatiente,
Bermejo Garcia y Lopez-Jocoise apuestan por considerar que,
tanto los piratas informaticos como los grupos no militares que
lleven a cabo operaciones en el ciberespacio, se les pueda definir
como “grupos armados organizados”. Esto seria asi, si se cumplen
tres requisitos de forma simultdnea al mismo tiempo y de forma
inseparable: nexo de beligerancia, intensidad del dafo y causali-
dad directa®®. Ademas, Ruys ha apuntado que deberian de recu-
perar el estatuto de civiles una vez han cesado su actividad y, en
consecuencia, no podrian ser atacados.”® Estos grupos de civiles,

*® BROOKES, P, “Contrarrestando el arte de la guerra informatica’, en

Grupo de Estudios Estratégicos, n. 2.011, 2007, (disponible en: <http://www.

gees.org/articulo/4637/>; ultima consulta 12/02/2021).

>l Apuami, W, “La importancia estratégica de Internet para los grupos

armados insurgentes en las guerras modernas”, en International revue of the Red

Cross, n. 868, 2007, p. 306.

> BERMEJO GARCiA, R. y LOPEZ-BERMEJO, E., La ciberseguridad a la luz

del Ius ad Bellum y el Ius in Bello, Pamplona, EUNSA, 2020, pp. 154-166.
53 Ruys, T., “License to kill? State-sponsored assassination under inter-
national law”, en Revista de Derecho Militar y de Derecho de Guerra, vol. 1-2, n.

44, 2005, pp. 28-30.
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a nuestro parecer, se les deberia de considerar como no civiles
si intentan afectar a las estructuras, democraticas o dictatoriales,
del Estado, tanto directa como indirectamente (por ejemplo, si in-
tentan conseguir recursos econémicos mediante la delincuencia
en el ciberespacio, para afectar a las instituciones del Estado, en
ultima instancia). Y en cuanto al dinamismo en torno al estatuto
civil -que apunta Roys- creemos que carece de sentido, pues no
resultan menos culpables una vez que ha cesado esa actividad. Lo
que si que nos parece apropiado es la matizacion de no atacarles
y detenerlos, eso si, si es posible identificarlos y llegar hasta ellos.

Antes de concluir, hemos de indicar que en lo que respecta a
la relacion entre al ius ad bellum y las ciberguerras le seria aplica-
ble la prohibicién del uso de la fuerza, pues se encuentra prohi-
bida (art. 2.4 de la CNU), salvo dos excepciones: autorizacion del
Consejo de Seguridad o legitima defensa del Estado.

En sintesis, de todo lo expuesto en este apartado, la cibergue-
rra refuerza la idea que, de seguir expandiéndose y alcanzar su
mayor apogeo, las terribles consecuencias sobre las vidas de las
personas civiles pueden llegar a ser incluso superior que en las
guerras tradicionales, produciéndose la mas absoluta negacion
del ius in bello bajo estas premisas. Asi, la separacion en el espa-
cio virtual entre la poblacién civil y poblaciéon combatiente y la no
afectacion de la guerra a la poblacion civil no se sostiene ante la
ciberguerra.

V. CONCLUSIONES FINALES

Primera: Como afirma Parker “todas las culturas desarrollan su
propia manera de hacer la guerra®*. Ahora bien, las formas y los
condicionantes analizados en los que se desarrolla la guerra nos
hace sostener que no existe un entorno para que se cumplan los

>t Parker, G., Historia de la guerra, Madrid, Akal, 2010, p. 7.
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requisitos de la guerra justa. Esto es asi tanto teniendo en conside-
racion el ius in bello como el ius ad bellum.

Segunda: Se constata que la distinciéon entre combatientes y
no combatientes en la actualidad es muy dificil de defender, al
igual que el principio de proporcionalidad, por todos los motivos
expuestos. Ambos principios del ius in bello.

Tercera: Tampoco puede hablarse de ius ad bellum por la ten-
dencia a aplicar la guerra preventiva mientras que la intervencion
humanitaria no esta exenta de problemas por los intereses subrep-
ticios.

Cuarta: El fendmeno terrorista y la ciberguerra -o la combi-
nacion de ambos- no hacen mds que refutar, nuevamente, la hi-
potesis de que, en el tiempo presente, no se desarrolla el contexto
propicio para el desenlace de una guerra justa, pues no se cum-
plen, en términos generales, ni el principio de proporcionalidad
entre los bines salvados y los dafios provocados por la guerra ni el
de discriminacion entre combatientes y civiles.

Con todo ello, podemos concluir, de forma general, que, la
hipétesis de la que partia esta investigacion, la posibilidad del de-
sarrollo de guerras justas hoy en dia, la hemos podido rechazar
con sdlidos argumentos y razones.
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