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Servicios publicos electrénicos del s. xx1:
la datificaciéon como aliada en su gestion

Public e-services in XXI century:
datification as an ally in its management

Ariana Exp6siTo GAZQUEZ'

RESUMEN: Las Administraciones Publicas han adecuado pau-
latinamente su régimen juridico y de funcionamiento a las po-
sibilidades que las nuevas tecnologias ofrecen, hasta el punto
de convertir los servicios publicos electronicos en la “nueva”
modalidad a través de la cual desarrollan sus prestaciones y ac-
tividades. Sin embargo, atendiendo al estado de la ciencia, este
proceso de transformacién se ha quedado estancando en el
mero tramite electrénico, sin profundizar en la digitalizacién
de sus actuaciones, de tal manera que se incorporen los datos
como el elemento esencial de su actividad. Asi, el presente ar-
ticulo se fija como objetivos el andlisis del régimen juridico del
servicio publico electrénico en Espaia, y el estudio de como
podria llevarse a cabo el proceso de datificacion de las actua-
ciones publicas, con especial referencia a las herramientas de
Big Data y Blockchain.
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Big Data; Blockchain; Administraciones Publicas.

ABSTRACT: Public Administrations have gradually adapted
their legal and operational regime to the possibilities offered
by new technologies, to the point of converting public e-servi-
ces into the "new" modality through which they develop their
services and activities. However, in view of the state of the art,
this transformation process has remained stagnant in the mere
electronic procedure, without going further in the digitisation
of their actions, in such a way that data is incorporated as the
essential element of their activity. Thus, the objectives of this
article are to analyse the legal regime of electronic public ser-
vice in Spain, and to study how the process of digitisation of
public actions could be carried out, with special reference to
Big Data and Blockchain tools.

KEYwoRrDs: public e-service; datafication; Big Data; Block-
chain; Administrations.
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I. INTRODUCCION

medida que se estan consolidando las tecnologias que
configuran la Revolucion Digital’, se esta gestando una estructu-
ra social con una identidad propia basada, esencialmente, en la
conectividad de las relaciones, la datificacién de su actividad, y el
analisis de los datos que es capaz de recolectar” la sociedad digital.
De tal manera que se puede afirmar que los datos se han erigido
como la materia prima a través de la cual se esta construyendo
esta nueva estructura de relacion social. El ejemplo paradigmatico
de esta situacion se puede advertir atendiendo a las empresas que
representar la mayor capitalizacion mundial. En efecto, a inicios
del S. XXI, estas empresas eran Microsoft, Ecxon Mobil, General
Electric, Citigroup y Shell Oil; pero en tan sélo veinte afios (excep-
to Microsoft) han sido sustituidas por empresas en las que con-
verge como caracteristica comun la utilizacion de los datos como
fuente de crecimiento: Apple, Alphabet, Amazon y Facebook®.

! El padre de esta revolucion, Klaus Schwab, defiende la llegada de este

periodo refrendado por tres caracteristicas principalmente: la velocidad con la
que se estan produciendo las transformaciones; la amplitud y la profundidad
de la misma, en tanto que promueve la combinacién de distintas tecnologias
que, a la vez, estdn modificando la economia, las empresas y la sociedad en su
conjunto; y el impacto que esta proyectando en las sociedades, con la comple-
jidad inherente de los sistemas constituidos que engloban tanto los paises, las
empresas, el sistema industrial, como la sociedad civil en su conjunto; Expdsi-
TO GAZQUEZ, Ariana, “La influencia de la Revolucién Digital en el Derecho: los
derechos de cuarta generacion”, Boletin de Derecho Administrativo, 1, 2022, pp.
87y ss.

2 SAINT-AMANS, Pascal, “;Estan las grandes companias de Internet
modelando un nuevo sistema econémico? Los retos de las politicas tributarias,
Vanguardia Dossier, nam. 63, 2017, p. 61.

3 HERNANDEZ RODRIGUEZ, Francisco, “Competencia y monopolios

digitales”, en GARcia Novoa, César y SANTIAGO IGLESIAS, Diana, (Coord.), 4
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Es una cuestion indiscutible que los datos se han convertido
en la nueva “fuente de energia” que permite la configuracion de
nuevos modelos de negocios, la creacion de puestos de trabajo, y
la prestacion de servicios y el desarrollo de actividades inéditos.
De tal manera que las innovaciones tecnoldgicas estan configu-
rando un nuevo modelo econémico basado en el manejo de vas-
tas cantidades de informacién. Asi, la actividad esencial de este
nuevo modelo econémico se basa en acumular datos en grandes
bases para ser analizados con posterioridad, y configurar perfi-
les actualizados que permiten adecuar y personalizar los servicios
que desarrollan. Este poder que estan adquiriendo los datos en la
economia mundial estd refrendado por distintos textos interna-
cionales, asi como también, a través de iniciativas supraestatales
que pretenden estructurar una economia fundamentada esencial-
mente a través de la rentabilidad de los datos®.

La cuestion es que estos cambios estructurales de las relacio-
nes han proyectado también sus efectos sobre el régimen juridi-
co y de funcionamiento de las Administraciones Publicas, de tal
manera que estas se han visto obligadas a incorporar el medio
electrénico en sus actuaciones’. En Espana, este proceso de con-
version perdura ya mas de treinta afos, en el que se ha pasado
paulatinamente a integrar “las técnicas y medios electronicos, in-
formaticos y telematicos™; “la aplicacion de medios electronicos a

Revolucion Industrial: impacto de la automatizacion y la inteligencia artificial en
la sociedad y la economia digital, Aranzadi, Navarra, 2018, p. 35.

4 Comisién Europea, Comunicacion (2020) 66, de 19 de febrero, al Par-
lamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité
de las Regiones: una estrategia europea de datos, Bruselas, 2020.

> Campos AcuNa, M? Concepcidn, “Inteligencia artificial e innovacion
en la Administracién Publica: (in)necesarias regulaciones para la garantia del
servicio publico”, Revista Vasca de Gestion de Personas y Organizaciones Publi-
cas, num. 3, 2019, p. 86.

6 Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Ad-

ministraciones Publicas y del Procedimiento Administrativo comun, articulo
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los procesos de trabajo y la gestion de los procedimientos y de la
actuacion administrativa™; y, por ultimo, la “actuacién automati-
zada del procedimiento administrativo”?

Sin embargo, todas estas reformas plantean el mismo pro-
blema transversal: su finalidad es incorporar las tecnologias de la
informacion y la comunicacién al esquema cldasico de actuacion
y funcionamiento de la Administraciéon Publica. En ningin mo-
mento se pretende repensar, replantear y reorganizar su estructu-
ra, sistema de organizacion y funcionamiento, y el desarrollo de
sus actividades a las amplias posibilidades que las nuevas tecno-
logias facultan. Es por ello por lo que este proceso de transicion
puede ser calificado como “la historia interminable”, puesto que,
a pesar de la inversion econdmica y de recursos, la configuracion
formal y material de una Administracién actualizada a las nece-
sidades propias del s. xx1 parece, cada vez mas, una utopia inal-
canzable.

La evolucién natural de la Administracion Publica se en-
cuentra en la misma fuente de energia que esta implementando
el resto de los sectores sociales: los datos’. Por ello, el objetivo de
esta transformacion es abordar el disefio de una Administracion
que redirija la prestacion de sus servicios y el desarrollo de las
actividades que le son propias, todo ello a partir de la base de los
procesos de datificacion y de reutilizacion de la informacion de la
que dispone, a la par que a la incorporacion de las herramientas

45.1.

7 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios publicos, articulo 33.1.

s Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
articulo 41.

®  CAPDEFERRO VILLAGRASA, Oscar, “La inteligencia artificial del sector
publico: desarrollo y regulacion de la actuacion administrativa inteligente en la

cuarta revolucion industrial”, Revista de Internet, Derecho y Politica, 2020, p. 4.
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propias de la Revolucion Digital para prestar servicios mas efica-
ces y eficientes™.

II. Los SERVICIOS PUBLICOS ELECTRONICOS EN ESPANA

A) EL DESARROLLO DE LA ADMINISTRACION ELECTRONICA

La Administracién es el punto de conexion entre el Gobierno y
los ciudadanos: el nexo que vincula la ejecucién de las politicas
publicas con la poblacién. Por ello, era impensable que la Ad-
ministracion quedara al margen del proceso transformador de
digitalizacion de la sociedad, de tal manera que estas han sido
obligadas a adaptarse a las nuevas reglas y condiciones impuestas.

La primera norma, cuya finalidad esencial era la configura-
cién de la Administracion electronica, es la Ley 11/2007, de 22
de junio, de acceso electrénico de los ciudadanos a los servicios
publicos, a través de la cual se configuran una serie de derechos
de los ciudadanos como: acceder electrénicamente a las Adminis-
traciones, de acceso a los documentos'!, de comunicacién con las

19 Decreto 76/2020, de 4 de agosto, de Administracion digital, Expo-

sicién de motivos: «(La Administracién digital) un concepto emergente que
comporta la digitalizacion de los procesos y servicios y que se refiere, ademas,
a generar valor publico mediante el uso de las tecnologias de la informacién
y la comunicacién (TIC). Las nuevas tecnologias se unen a los instrumentos
propios de la Administracion electrénica para construir administraciones
publicas abiertas y eficientes que prestan servicios personalizados y accesibles
a las personas. Esta nueva dimensioén supone repensar el funcionamiento y la
organizacion de las administraciones publicas y la necesaria innovacién para
ofrecer nuevos servicios personalizados y proactivos».

"' Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a
los servicios publicos, articulo 1.
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Administraciones Publicas a través de la sede o punto de acceso'?,
asi como la mejora del funcionamiento y organizacién de las Ad-
ministraciones'’. Esta norma es la base que permite el desarrollo
de los servicios publicos electrénicos en Espaiia, y cuya estructura
se ha mantenido hasta nuestros dias.

Sin embargo, las que se convierten en las grandes protago-
nistas de este proceso son las Leyes 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones
Publicas, y 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico. Estas normas tienen la pretension de reformar el
ordenamiento juridico ad extra, es decir, con los administrados,
y ad intra, desde la organizacién y funcionamiento, de las Admi-
nistraciones Publicas. Las grandes expectativas que se vertieron
sobre su implementacion se han visto mermadas por la continua
demora de la entrada en vigor de las novedades trascendentales
que incorpora la norma, como es el caso de creacion de determi-
nados puntos de acceso y de los registros electronicos™.

Asimismo, con el objetivo de suplir las deficiencias detec-
tadas se aprueba el Reglamento de actuacién y funcionamiento
del sector publico por medios electrénicos. El objetivo principal
que marca este Reglamento es el de concretar las previsiones le-
gales para la utilizacion efectiva de las nuevas tecnologias dentro
de las Administraciones Publicas; lo cual se materializa a través
de la consecucion de cuatro grandes metas: «mejorar la eficiencia
administrativa, incrementar la transparencia y la participacion,

12 Ibidem, Articulo 10.

3 Ibidem, Articulo 9.

14 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas, Disposicion Final Séptima: "No obstan-
te, las previsiones relativas al registro electrénico de apoderamientos, registro
electrénico, registro de empleados publicos habilitados, punto de acceso gene-
ral electrénico de la Administracién y archivo tnico electrénico produciran
efectos a partir del dia 2 de abril de 2021".
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garantizar servicios digitales fdacilmente utilizables y mejorar la
seguridad juridica»".

De este modo, a medida que se ha ido consolidando la Admi-
nistracion electrdnica, las Administraciones Publicas han ido in-
crementado el catdlogo de los servicios publicos electronicos que
son capaces de prestar a los ciudadanos, asi como también, la ca-
lidad y eficiencia de estos. Sin embargo, tal y como sera analizado,
el régimen juridico de los servicios publicos electronicos presenta
deficiencias significativas en el plano formal y material, las cuales
parecen haberse obviado en las distintas reformas normativas.

B) CONCEPTO, CARACTERES Y MODALIDADES

A pesar del desarrollo normativo de la Administracion electrdoni-
ca, la legislacion se ha decantado durante todo este proceso por
la indefinicion de lo que debe entenderse por servicio publico
electrénico. De este modo, se produce el arraigo de la tradicion
espaiola de no definir legalmente el servicio publico, pero, en este
caso, en su modalidad electrénica. No obstante, especialmente a
partir del desarrollo normativo de la Ley 11/2007, de 22 de junio
de acceso electronico de los ciudadanos a los servicios publicos,
aunque es también palpable en la normativa reguladora de la
Administracion electrénica vigente, se puede equiparar la figura
del servicio publico electrénico con toda actividad desarrollada
por la Administracién a través de medios electronicos, lo que di-
cho de otro modo se opta por un concepto amplio de servicio
publico electronico'. O, en otras palabras, la norma identifica el

> Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Re-

glamento de actuacion y funcionamiento del sector ptblico por medios elec-
trénicos, Preambulo.

16 GamEro Casapo, Eduardo, “Objeto, &mbito de aplicacion y princi-
pios generales de la Ley de la Administracién Electrénica; su posicion en el
sistema de fuentes”, en GAMERO CAsADO, Eduardo y VALERO TORRIjOS, Julidn

(coord.), La ley de la Administracién Electronica. Comentario sistemdtico a la
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servicio publico electrénico con cualquier prestacion de la Ad-
ministracion Publica que se produzca a través de los canales y los
medios que proporcionan las tecnologias de la informacion y la
comunicaciéon"’.

Y, en igual sentido, tampoco la normativa se pronuncia ex-
presamente sobre catalogacion, sino que es la doctrina la que ha
sistematizado los servicios publicos electronicos en las siguientes
categorias'®:

En primer lugar, los servicios publicos electrénicos informati-
vos. Dentro de esta categoria se incluirian todas aquellas activida-
des desarrolladas por una Administracion Publica cuya finalidad
esencial sea poner a disposicion de los ciudadanos una determi-
nada informacion, bien publicada motu proprio por la Adminis-
tracion, o bien solicitada por parte del interesado.

En segundo lugar, los servicios publicos electrénicos docu-
mentales. Esta categoria es el perfeccionamiento de la actividad
anterior, a través de la entrega de documentacion requerida para
usarla con efectos administrativos', tales como: las certificacio-
nes, la obtencion de licencias, o la renovacion de permisos.

Ley 11/2007, de 22 de junio, de Acceso electrénico de los Ciudadanos a los Servi-
cios Publicos, Thomson, Cizur Menor, Navarra, 2010, pp. 89 y ss.

7 MALARET GARCia, Elisabet, “Los servicios puiblicos informacionales:
la emergencia de nuevos servicios publicos en la sociedad de la informacioén y
del conocimiento”, Revista Catalana de Derecho Puiblico, num. 35, 2007, p. 8.

8 MARTINEZ GUTIERREZ, Rubén, “Servicio publico electrénico y res-
ponsabilidad”, Revista espasiola de Derecho Administrativo, num. 155, 2012, pp.
4yss.

19 En lo que se refiere a la emision de documentos por la Adminis-
tracion, para considerarlos validos, es necesario que contengan los requisitos
que incorpora la LPAC en el articulo 26.2 como su concrecién en un formato
susceptible de identificacion y tratamiento diferenciado; disponer de los datos
de identificacion que permitan su individualizacidn; la incorporaciéon de la
referencia temporal; los metadatos minimos exigidos; e incorporar las firmas

electronicas correspondientes.
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Y, en tercer lugar, los servicios publicos electronicos transac-
cionales. Estos servicios representarian un “cajon de sastre’, inclu-
yendo todos aquellos que no hubieran sido recogidos en las mo-
dalidades anteriores. A modo ejemplificativo, la doctrina incluye
dentro de esta modalidad, el pago de impuestos, la prestacion de
recursos, o la contratacion publica administrativa. De este modo,
la Administracion Publica se convierte en prestadora de servi-
cios de la sociedad de la informacion®, resultando de aplicacion
la normativa especifica de esta materia®'. Para la doctrina estos
servicios tienen un caracter estratégico, a la par de convertirse en
basicos para el desarrollo de la Administracion electrénica, como
puede ser: la concrecion de punto de acceso electronico seguro; el
registro electrénico; la plataforma de notificaciones electroénicas,
o una pasarela de pagos electronicos®.

C) REGIMEN JURIDICO: ESPECIAL CONSIDERACION
AL REGLAMENTO DE ACTUACION Y FUNCIONAMIENTO
DEL SECTOR PUBLICO POR MEDIOS ELECTRONICOS

El ordenamiento juridico espafol no regula de forma especifica
los servicios publicos electrénicos, determinando la eficacia y va-

20 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la infor-
macion y de comercio electrénico: Anexo: «a) “Servicios de la sociedad de la
informacién” o “servicios”: todo servicio prestado normalmente a titulo oneroso, a
distancia, por via electrénica y a peticion individual del destinatario. El concepto
de servicio de la sociedad de la informacién comprende también los servicios no
remunerados por sus destinatarios, en la medida en que constituyan una activi-
dad econdémica para el prestador de servicios».

21 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electrénico.

22 Gamero Casado, Eduardo, “Reflexiones introductorias: de la Admi-
nistracion electrénica a la digital (o la historia interminable), en CERRILLO I
MARTINEZ, Agusti y CASTILLO RAMOSs-BossINI, Susana, La Administracién

Digital, Dykinson, Madrid, 2021, pp. 43 y ss.

144 SERVICIOS PUBLICOS ELECTRONICOS DEL S. XXI ...
Ariana ExrosiTo GAZQUEZ



SERVICIOS PUBLICOS ELECTRONICOS DEL S. XXI ...
Ariana ExpOs1To GAZQUEZI

lidez que se debe esperar de las actuaciones de la Administracién
Publica por el medio electronico. En efecto, la normativa aplicable
estd disgregada en distintos textos normativos, no s6lo en la nor-
mativa especifica regulatoria de la Administracién Publica, sino
que también hay que anadir la de Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacién y de comercio electro-
nico; Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno; y la Ley Organica 3/2018,
de 5 de diciembre, de proteccion de datos personales y de garan-
tia de los derechos digitales. En mayor abundamiento, la mayoria
de las veces es necesario hacer una interpretacion extensiva de la
norma para aclarar las obligaciones que deben asumir las Admi-
nistraciones Publicas en esta materia.

De tal manera que, de lo anteriormente expuesto, se puede
advertir que los servicios publicos electronicos exigen la confi-
guracion de un marco especifico y adecuado, a través del cual se
determine la eficacia y validez de las actuaciones administrativas a
través de medios electronicos. En efecto, la especialidad del medio
en el que se practica o desarrolla la actividad requiere de una serie
de requisitos para producir efectos legales, en orden a preservar la
seguridad juridica. Asi, es evidente que la prestacion de los servi-
cios publicos electronicos esta sujeta al cuamplimiento de una serie
de parametros de calidad®:

En primer lugar, la prestacion de los servicios publicos elec-
tronicos debe cumplir con los principios generales de las actuacio-
nes administrativas, especialmente en lo referente a la prestacion
de servicio efectivo de los ciudadanos, la responsabilidad por la
gestion publica, y la eficiencia en la asignacién y utilizacion de los
recursos publicos. Ademas de estos principios, el Reglamento de

#  MarriNez GUTIERREZ, Rubén, “Servicio publico electrénico y res-

ponsabilidad”, Revista espafiola de Derecho Administrativo, num. 155, 2012, pp.
6y ss.

2 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
articulo 3.
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actuacion y funcionamiento del Sector Publico por medios elec-
tronicos ha incorporado unos especificos del medio electrénico
como son: la neutralidad tecnolégica y adaptabilidad al progreso
de las tecnologias; la accesibilidad; la facilidad en su uso; la inte-
roperabilidad; el principio de proporcionalidad de las medidas de
seguridad; y la personalizacion y la proactividad®.

En relacion con los objetivos propuestos en este trabajo inte-
resan especialmente los principios de interoperabilidad y de per-
sonalizacion y proactividad de las actuaciones administrativas:

El principio de interoperabilidad, aunque mas bien su mate-
rializacion efectiva, es la base sobre la que se sustenta el disefio
de una Administracion mas eficiente en los servicios que presta.
La interoperabilidad debe entenderse como «la capacidad de los
sistemas de informacion, y, por ende, de los procedimientos a los que
éstos dan soporte, de compartir datos y posibilitar el intercambio de
informacion entre ellos»*. De este modo, la finalidad que se persi-
gue con la implantacion de la interoperabilidad es que los sistemas
de gestion y procesadores de informacion de las distintas Admi-
nistraciones puedan colaborar entre si, agregando, intercambian-
do y analizando la informacién de que disponen en aras de prestar
servicios publicos mas eficientes?. Por ello, el punto de partida es
garantizar el principio de interoperabilidad interadministrativo, el
cual permita la configuracion de grandes bases de datos de las que
se sirvan las distintas Administraciones.

Asimismo, una vez que la interoperabilidad interadminis-
trativa esté garantizada se puede abordar la segunda fase de in-

25 Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Re-

glamento de actuacion y funcionamiento del sector publico por medios elec-
trénicos, articulo 2.

26 Ibidem, Articulo 2 d).

27 Exp6siTo GAZQUEZ, Ariana, “El principio de interoperabilidad como
base para las actuaciones y los servicios administrativos personalizados, proac-
tivos y automatizados’, Revista Vasca de Administraciéon Publica, num. 122,

2022, pp. 52y ss.
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tercambio y reutilizacién de los datos®. Todas las entidades que
configuran el Sector Publico producen y conservan gran variedad
de informacién pudiendo servirse la Administracion de dos ca-
tegorias distintas de datos para auspiciar esa evolucion. En efec-
to, el desarrollo de esta actividad queda enmarcado dentro de los
principios generales de cooperacion, colaboracion y coordinacion
interadministrativas, asi como también, de los principios de las
relaciones interadministrativas, y el deber de colaboracion entre
Administraciones, el cual se estructura en distintas técnicas como
son el suministro de la informacién o datos, la configuracién y
mantenimiento de sistemas, y el deber de asistencia para atender
las solicitudes de informacion®.

Por otro lado, en lo que se refiere al principio de persona-
lizacién y proactividad®, este implica que las Administraciones
Publicas deben personalizar sus actuaciones y la prestacion de sus
servicios atendiendo a la informaciéon que disponen de los ciuda-
danos. De tal manera que, a través de los datos que obran en sus
bases, las Administraciones ofreceran servicios cumplimentados
previamente (especialmente, con los datos elementales de identi-
ficacién del individuo), pero que, ademas, deberan adelantarse y
anticiparse a las necesidades de los ciudadanos, atendiendo a las
particularidades de cada caso concreto.

La cuestion es que la unica manera de disefiar y promover
servicios proactivos y personalizadas es mediante un proceso
previo de datificacion de la informacién y, por tanto, que obliga

28 Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informa-

cion del Sector Publico.
2 MAaRTINEZ GUTIERREZ, Rubén, “Relaciones interadministrativas por
medios electronicos. Interoperabilidad”, en GAMERO CasaDO, Eduardo, Trata-
do de Procedimiento Administrativo Comtin y Régimen Juridico Bdsico del Sector
Piblico, Valencia, Tirant lo Blanch, 2017, p. 2820.
% Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Re-
glamento de actuaciéon y funcionamiento del sector publico por medios elec-

tronicos, articulo 2 f).
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a incorporar a las actuaciones generales de la Administracion la
utilizacion de las herramientas de Big Data y, de igual manera, de
algoritmos simples, tanto analiticos como predictivos, para pro-
poner esos servicios anticipados. Esto supone un paso abismal en
el tratamiento de la informacion de los ciudadanos y la prestacion
de los servicios publicos. Sin embargo, llama la atencién la incor-
poracion de este principio, especialmente, si se atiende a los ries-
gos para la lesion de los derechos de los ciudadanos que implica, y
que no se hayan realizado previsiones protectoras en esta materia.

En segundo lugar, los servicios publicos electrénicos estdn
sujetos a una serie de parametros de calidad, tanto en lo que se
refiere a la responsabilidad de los portales web y de las sedes elec-
trénicas, como también, a la informacién y contenido a los que
pueda tenerse acceso. De este modo, las Administraciones Publi-
cas se comprometen a respetar las obligaciones dispuestas en la
normativa de transparencia y acceso a la informacion publica y de
los servicios de la sociedad de la informacion.

Y, en tercer lugar, la prestacion de estos servicios debe respe-
tar las medidas necesarias para garantizar la proteccion del dere-
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cho fundamental’ a la proteccion de datos (art. 18 CE)*, y todas
las obligaciones legales que desarrolla el Reglamento 2016/679, de
27 de abril, General de Protecciéon de Datos y la LO 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y de Garantia
de los Derechos. El régimen juridico de la proteccion de los da-

31 STC 292/2000, de 30 de noviembre, FJ 7: "(...) el contenido del Dere-
cho fundamental a la proteccion de datos consiste en un poder disposicion y de
control sobre los datos personales que faculta a la persona para decidir cudles
de esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles
puede este tercero recabar, y que también permite al individuo saber quién po-
see esos datos personales y para qué, pudiendo oponerse a esa posesion o uso.
Estos poderes de disposicion y control sobre los datos personales, que consti-
tuyen parte del contenido del Derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencién y
el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi
como su uso o usos posibles, por un tercero, sea el Estado o un particular. Y ese
Derecho a consentir el conocimiento y el tratamiento, informatico o no, de los
datos personales, requiere como complementos indispensables, por un lado, la
facultad de saber en todo momento quién dispone de esos datos personales y a
qué uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesion
y usos. En fin, son elementos caracteristicos de la definicién constitucional del
Derecho fundamental a la proteccién de datos personales los Derechos del
afectado a consentir sobre la recogida y uso de sus datos personales y a saber
de los mismos. Y resultan indispensables para hacer efectivo ese contenido
el reconocimiento del Derecho a ser informado de quién posee sus datos
personales y con qué fin, y el Derecho a poder oponerse a esa posesion y uso
requiriendo a quien corresponda que ponga fin a la posesién y empleo de los
datos. Es decir, exigiendo del titular del fichero que le informe de qué datos
posee sobre su persona, accediendo a sus oportunos registros y asientos, y qué
destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que los rectifique o los cancele".

32 PINAR MANAS, José Luis, “Proteccion de datos. Las claves de un dere-
cho fundamental imprescindible”, El cronista del Estado Social y Democridtico de
Derecho, nim. 89, 2020, p. 6 y ss.
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tos personales obliga a que los sujetos que, por su actividad, se
vean obligados a tratar datos personales de terceros, cumplan con
una serie de obligaciones, especialmente en el establecimiento de
medidas de seguridad de esta informacion. En este sentido, elRe-
glamento General de Proteccion de Datos establece que los datos
deben ser tratados de manera que se garantice una seguridad ade-
cuada de los mismos, «incluida la protecciéon contra el tratamiento
no autorizado o ilicita y contra su pérdida, destruccion o dafio acci-
dental, mediante la aplicacion de medidas técnicas u organizativas
apropiadas»>.

II1. EL PROCESO DE DATIFICACION

A) LAS TECNOLOGIAS DE LA REVOLUCION DIGITAL
Y EL PROCESO DE DATIFICACION

La Administracion debe iniciar el proceso de cambio desde una
postura en la que asuma que los datos son sus nuevos aliados
para la prestacion de los servicios y el desarrollo de las politicas
publicas®. No obstante, no seria la primera vez que asume esta
actividad como propia. En efecto, en Espana entre los afios 60 y
70, el Estado fue el primero en recopilar informacion para eva-
luar las condiciones de las personas y proporcionar determinados

> Parlamento Europeo y del Consejo, Reglamento (UE) 2016/679, de
27 de abril, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE, Estrasburgo, articulo 5.1. f).

*  Varero Torryos, Julidn, “La necesaria reconfiguracién de las ga-
rantias juridicas en el contexto de la transformacion digital del Sector Publico’,
en DE LA QUADRA SALCEDO FERNANDEZ DEL CASTILLO, y PINAR MANAS, José
Luis (Coord.), Sociedad Digital y Derecho, Ministerio de Industria, Comercio y

Turismo, Madrid, 2018, p. 389.
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servicios publicos. En esa época se utilizaron a las agencias guber-
namentales para el analisis de los datos de dominio publico®. De
esta forma, se fueron construyendo bases de datos automatizadas
para procedimientos relacionados con la soberania y su ejercicio,
asi como también se utilizaron para la construcciéon de una Admi-
nistracion Publica eficiente.

En consecuencia, el primer paso de este proceso es continuar
con la actividad de datificacion iniciada a partir de los afos 60,
construyendo grandes bases de datos automatizadas de titulari-
dad estatal. La Administracion debe valerse de dos categorias dis-
tintas de datos para auspiciar esa evolucion: por un lado, los datos
que ella misma produce y almacena; y, por otro lado, aquellos que
le proporcionan los ciudadanos.

Enlo que se refiere a los datos propios de las Administraciones
(ad intra) las politicas de transparencia, acceso a la informacién
publica y open data y reutilizacion de éstos, son la base normativa
sobre la disposicion y utilidad que se podra dar a esos datos. En
este mismo sentido se ha pronunciado la Carta de los Derechos
Digitales®® que reconoce en el articulo 19el derecho de uso de los
datos del sector publico y privado para el bien comun, conside-
rado como un bien de interés general. Hasta el momento, la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informa-

> MANTELERO, Alessandro, “Ciudadania y gobernanza digital entre po-

litica, ética y derecho, en DE LA QUADRA SALCEDO FERNANDEZ DEL CASTILLO,
y PINAR MARas, José Luis (Coord.), Sociedad Digital y Derecho, Ministerio de
Industria, Comercio y Turismo, Madrid, 2018, pp. 161-63.

% LaCartadelos Derechos Digitales fue aprobada el 14 de julio de 2021.
La Carta carece de valor normativo, pero si que cumple con la finalidad de re-
conocer los retos de aplicacién e interpretacién de los derechos reconocidos en
nuestro ordenamiento frente a los problemas que plantea el entorno digital. De
tal manera que pretende proponer un marco de referencia para que los poderes
publicos inicien y desarrollen su actividad de adecuacion del ordenamiento a
los riegos y posibilidades que se abren con la expansién y consolidacién de la
sociedad digital.
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cién publica y buen gobierno (y las autondmicas en esta materia),
junto con la Ley 37/2007, de 16 de noviembre, sobre reutilizacién
de la informacién del Sector Publico, estan siendo la base de de-
sarrollo. El principal problema actual del régimen juridico es que
no existe un deber juridico que obligue a la reutilizacién de la in-
formacion del Sector Publico, y tampoco ayuda la fragmentacion
competencial de los distintos niveles administrativos. Ademas,
junto a estos problemas, se suman el limitado ambito subjetivo de
la normativa aplicable en esta materia; el cumplimiento estricto
de la normativa de proteccion de datos personales; la concurren-
cia con derechos de propiedad intelectual de terceros; y, las condi-
ciones limitadas de la reutilizacion de la informacion®.

Por otro lado, estarian los datos pertenecientes a los ciuda-
danos (ad extra), si bien estos dependen en su mayoria de las
politicas que se desarrollan de participacién y colaboracién de
los ciudadanos con los asuntos publicos. Hasta el momento, esta
cuestion ha sido uno de los “caballos de batalla” del Gobierno, en
tanto que, no ha llevado a cabo ningtin proyecto significativo para
su consecucion. La evolucion de la Administracion debe tener
como base al ciudadano, para prestar servicios publicos de cali-
dad que se adapten y garanticen la cobertura de sus necesidades.
Sin embargo, el hecho de situar a este como referente de sus deci-
siones implica cambiar el funcionamiento de la Administracion.
No obstante, siempre se pueden utilizar los datos varados en el
ciberespacio, a través del andlisis de su actividad en redes sociales.
Esta cuestion es bastante controvertida, en tanto que necesitaria
del consentimiento y permiso de su titular, cuestion que no es tan
clara cuando los datos son accesibles por todos.

7 VALERO TORRIJOs, Julidn, “Las barreras juridicas para la reutilizacién

de la informacién del Sector Publico y los datos abiertos desde la perspectiva
de la transformacion digital”, en CERRILLO 1 MARTINEZ, Agusti y CASTILLO
RaMmos-BossINg, Susana, La Administracion Digital, Dykinson, Madrid, 2021,
pp. 205y ss.
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Sin embargo, de nada sirve agrupar macrodatos de forma ge-
neralizada, si no se cuenta con los mecanismos necesarios para
analizarlos y extraer conclusiones relevantes®.De ahi se advierte
la importancia de que las Administraciones incorporen las técni-
cas de Big Data, Blockchain y Cloud Computing.

B) BiGg DaTta

La sociedad actual produce por persona cerca de 1.7MB de da-
tos cada segundo en el mundo®. Los datos que se obtienen son
de lo mas variados si atendemos a su procedencia, puesto que
se engloban desde los datos biométricos; los producidos por las
maquinas; las transacciones en la red; o por el uso de la web o
redes sociales. En este sentido, la figura del macrodato es la que ha
dado lugar a lo que se conoce como el fenéomeno de Big Data®, o
lo que es lo mismo: «conjunto de tecnologias y procesos que estdn
permitiendo capturar y almacenar cantidades masivas de datos de
diversos origenes y tipologias»*'.No obstante, al describir esta figu-
ra no se puede obviar el proposito que se pretende conseguir con
el desarrollo de esta actividad, dado que no consiste exclusiva-
mente en almacenarlos. El objetivo es organizar esos datos en una
estructura comprensible, de forma que puedan ser analizados y
aportar informacion de valor para la finalidad que se fije. Los da-

3 CERRILLO 1 MARTINEZ, Agusti, “Los fundamentos juridicos de la Ad-

ministracion digital”, en A las puertas de la Administracion digital: una guia
detallada para la aplicacion de las leyes 39/2015 y 40/2015, INAP, Madrid, 2016,

pp. 306y ss.

3 GRUPO BIT, “;Cudntos datos se producen en un minuto?”, Grupobit,

6 de abril de 2020, p. 5.

%0 MAYER-SCHONBERGER, Victor y CUKIER, Kenneth, Big data. La revo-

lucién de los datos masivos, Turner Publicaciones, Madrid, 2013.

1 PuvoL MONTERO, Javier, Aproximacion juridica y econémica al Big

Data, Tirant lo Blanch, Valencia, 2015, p. 79.
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tos, en si mismos, aislados o mal estructurados no tienen utilidad,
por lo que es necesario realizar un trabajo de observacion y orden
de los mismos, para poner en relacion los unos con los otros. De
esta forma encontramos que son tres las partes o elementos que
configuran el Big Data:*.

El Datawarehouse hace referencia a la necesidad de almace-
namiento de los macrodatos, ya sea en estructuras de software o
soportes fisicos, como a través de sistemas de acopio en la nube
digital. Con posterioridad, entra en accion el Data Mining que se
encarga de eliminar los datos erréneos, imparciales, mal estructu-
rados, o de encontrar patrones que sean conformes con la infor-
macion previa que se tiene de los usuarios. De esta forma, se lleva
a cabo el minado de la informacion, cuya actividad se realiza me-
diante programas informaticos, software o algoritmos inteligentes
que difieren entre la informacién valiosa y aquella que no lo es®.
Y, finalmente, entra en juego la ultima parte o funcién del Data
Analitycs. Asi, una vez que los datos estan correspondientemente
bien sistematizados, esta herramienta lleva a cabo su cometido de
analisis de la informacion que tiene en su poder.

En consecuencia, el Big Data debe describirse como el con-
junto de tecnologias que permiten almacenar y organizar canti-
dades masivas de datos de naturaleza diversa, y que, tras el uso
de algoritmos u otras tecnologias (como la inteligencia artificial)
permite transformar esa informacién en un producto con valor
economico dentro del mercado. En efecto, el término Big Data
lleva siempre aparejadas una serie de caracteristicas, que han per-

2 AreLLANO ToLEDO, Wilma, “El derecho a la transparencia algoritmi-

ca en el Big Data e inteligencia artificial’, Revista General de Derecho Adminis-
trativo, nim. 50, 2019, p. 4.

#  GonzArez OTERO, Begofia, “Las excepciones de mineria de textos y
datos mas alla de los derechos de autor: la ordenacion privada contraataca’, en
SaNz Garcia, Concepcién y EVANGELIO LLORCA, Raquel, Propiedad Intelec-
tual y Mercado Unico Digital Europeo, Tirant lo Blanch, Valencia, 2019, pp. 73y

SS.
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mitido denominarlas como las 5V: volumen, variedad, velocidad,
veracidad y valor. En otras palabras, el Big Data consiste funda-
mentalmente en grandes volumenes de datos; no referentes a un
mismo ambito, es decir, variados; que se generan a gran velocidad;
veridicos en tanto que eliminan los datos incorrectos y detecta los
patrones reales de comportamiento; y, valor, que es la cualidad
que se debe desprender de ellos una vez que se ha recopilado la in-
formacion*. De tal manera que el término Big Data se caracteriza
por la producciéon de tres cambios sustanciales: "a) la capacidad
para analizar grandes cantidades de datos en vez de limitarse a
cantidades pequenas; b) la disposicion a aceptar el desorden y la
falta de calidad de los datos en vez de priorizar su exactitud; y c) la
busqueda de correlaciones en vez de relaciones causales".

No obstante, para algunos sectores de la doctrina, el Big Data
lleva aparejado otras consideraciones de mayor amplitud que no
son sblo su constitucion como un nuevo proceso de analizar in-
formacion. Para ellos, este nuevo instrumento supone un cambio
en la sociedad que instaura los procesos matematicos en las rela-
ciones convencionales*. O lo que la doctrina ya ha denominado
“la matematizacion del Derecho™.

En lo que se refiere a su implantaciéon dentro de la Adminis-
tracion Publica hay una serie de retos que deben resolverse pre-

4 Hgprrero SUAREZ, Carmen, “Big Data y Derecho de la Competencia’,

en DE LA QUADRA SALCEDO FERNANDEZ DEL CASTILLO, y PINAR MANAS, José
Luis (coord.), Sociedad Digital y Derecho, Ministerio de Industria, Comercio y

Turismo, Madrid, 2018, pp. 663.

> PuvoL MONTERO, Javier, Aproximacion juridica y econémica al Big

Data, Tirant lo Blanch, Valencia, 2015, p. 80.
46 Cormno Hukso, Lorenzo, “Big Data e inteligencia artificial. Una apro-
ximacién a su tratamiento juridico desde los derechos fundamentales”, Dilema-
ta, nim. 24, 2017, p. 132.
47 VARGAS MORGADO, Jorge, “La matematizaciéon del Derecho’, en
GONZzALEZ SANMIGUEL, Nancy Nelli, Gobernanza y Politicas Piiblicas desde el

Derecho Digital, Ediciones Nueva Juridica, Bogota, 2021, p. 68.
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viamente para garantizar su correcta incorporacion al sistema de
funcionamiento de estas:

En primer lugar, es necesario el disefio de una legislacion efi-
ciencia en la materia, a la par que especifica para el Sector Pu-
blico, de tal manera que los derechos consagrados en nuestro
ordenamiento, especialmente el de proteccion de datos y de la
privacidad, queden perfectamente asegurados. Asi, como forma
de contrarrestar ese riesgo, una medida eficiente es la de implan-
tar técnicas de seudonimizacién, anonimizacién o cifrado de los
datos personales para reducir los riesgos de seguridad en esta
materia®.

En segundo lugar, esta es una herramienta que se basa en su
capacidad para analizar ingentes cantidades de datos en tiempo
real, puesto que en caso contrario esta informacion va perdien-
do valor. Por ello, hay que hacer referencia al coste econdémico de
invertir en sistemas y programas capaces de sacar el rendimien-
to esperado al desarrollo de esta actividad. A la par, esto impli-
ca disponer del personal adecuadamente formado para explotar
estos datos, de tal manera que sean capaces de convertirlo en
decisiones, estrategias y mejores experiencias y servicios de los
ciudadanos®. Ademds, desde el plano técnico, los datos deben al-
macenarse siguiendo formatos estandarizados que permitan ese
intercambio de informacion entre las distintas Administraciones,
promoviendo la consolidaciéon del principio de interoperabilidad
e incorporacién del principio de la reutilizacion de los datos.

Y, en tercer lugar, no se puede obviar el establecimiento de
medidas adicionales que garanticen la seguridad de la informa-
cién que las Administraciones Publicas dispongan, en tanto que
en su mayoria son datos especialmente sensibles. Asi, es necesario

* Grupo de Trabajo sobre Proteccién De Datos del Articulo 29, Dicta-

men 5/2014, de 10 de abril, sobre técnicas de anonimizacion, p. 5.
¥ Corino HuEso Lorenzo, “Riesgos e impactos del Big Data, la inteli-
gencia artificial y la robética. Enfoques, modelos y principios de la respuesta

del derecho”, Revista General de Derecho Administrativo, num. 50, 2019, p. 8.
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que se implementen mayores garantias en la proteccion de estos
datos en materia de ciberseguridad™.

C) BLOCKCHAIN

El Blockchain debe entenderse como una tecnologia de registro
que permite almacenar y mover la informacion en forma de blo-
ques, pero que genera confianza, transparencia, confiabilidad,
velocidad y efectividad en las transacciones electrénicas auto-
maticas®'. El Blockchain, o cadena de bloques tiene un sistema
de funcionamiento simple: todo en la red funciona uniendo un
bloque con otro, y esto queda registrado en una base de datos.
Asi, cada dato se agrupa en torno a un bloque, y los bloques que
se forman se ordenan, a su vez, siguiendo el criterio de cronolo-
gia, de manera que cuando se aflade un dato nuevo, este se enlaza
con el anterior. Sin embargo, la explicacion técnica de su funcio-
namiento es un poco mas compleja. Para ello hay que entender
las siguientes figuras: la criptografia asimétrica, el hash, la firma
digital y las redes P2P>*.

En la criptografia asimétrica se utilizan dos claves, relaciona-
das entre si por formulas matematicas, de tal modo que el conte-
nido cifrado con una de las claves sdlo puede ser descifrado con la
otra. Una de las claves siempre es publica por lo que se comparte
dentro de la base de datos, y todo el mundo tiene acceso; y, la otra
es privada por lo que inicamente tiene acceso al contenido aque-

0 Expdsito GAzZQUEZ, Ariana, “La ciberseguridad: la otra cara de la

Revolucién Digital’, Revista El Constituyente, num. 4, 2021, pp. 35.
>l MERCHAN MURILLO, Antonio, “Inteligencia artificial y blockchain:
retos juridicos en paralelo”, Revista General de Derecho Administrativo, nim.
50, 2019, p. 5.
2 MaRrTiNEZ CAsTARO, Rodrigo, “Blockchain: introduccién técnica’, en
Garcia Novoa, César y SANTIAGO IGLESIAS, Diana, (Coord.), 4% Revolucién
Industrial: impacto de la automatizacion y la inteligencia artificial en la sociedad

y la economia digital, Aranzadi, Navarra, 2018, pp. 296-297.
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lla persona que cuenta con el nimero matematico que la descifra,
de tal manera que esto convierte en inaccesible el contenido del
mensaje.

El hash criptogrdfico es la huella digital o resumen de la acti-
vidad que se ha desarrollado, de forma que una minima variacién
del contenido de los datos guardados supone la creacion de otro
hash distinto a su precedente.

La firma digital implica que, si se pretende firmar el conteni-
do de una concreta actividad realizada, primero se calcula el hash
y con posterioridad se cifra este mediante una clave privada. Asi,
con posterioridad, el hash cifrado se lanza junto al contenido digi-
tal y la clave publica a la base de datos comun. Por tanto, mientras
la clave publica y el cifrado del hash no sufran ninguna modifica-
cidn, se confirma que el contenido en la red al que se tiene acceso
no ha sido modificado. Si, por el contrario, aparece un resumen
digital distinto que no es idéntica al aportado, esto supone una
variacion de los datos o mensajes lanzados a la red.

Finalmente, una red per-to-peer, es un sistema compuesto
por redes de ordenadores conectados entre si, pero con una es-
tructura de igual a igual. De este modo, ninguno de los integrantes
tiene privilegios, de forma que la conjuncién de los nodos forma
redes centralizadas de control. Todo lo que se lance dentro de esa
red puede ser observado y controlado por cada uno de los miem-
bros. De forma simplificada, la confianza se comparte y se basa en
los siguientes procesos: la verificacion de cada transaccion, contra
ciertos criterios cuando es recibida por cada nodo, y antes de que
se produzca la propagacion de los demas nodos en la red; la vali-
dacion de las transacciones en nuevos bloques, a través de la mi-
neria de datos; la certificacion de los bloques generados por todos
los nodos; y, la adicién de nuevos bloques generados a la cadena
con el mayor esfuerzo computacional posible®.

> MiLLarD, Christopher, “Blockchain and law: incompatible codes?”,

Computer Law & Security Review, num. 34, 2018, p. 845.
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En términos de su aplicacion en la Administracion Publica las
técnicas de Blockchain son muy utiles como sistemas de identifi-
cacion digital para preservar la inmutabilidad de los documentos
registrados, como sistema de funcionamiento y organizacion del
procedimiento administrativo para garantizar la transparencia y
trazabilidad, o para facilitar el intercambio de documentos y co-
municaciones entre Administraciones. Pero, sin duda, si hay un
sector al que estd llamado a cambiar el Blockchainson los procedi-
mientos de concurrencia competitiva, en especial, la contratacion
publica, las concesiones y ayudas, y los procesos selectivos™.

En efecto, el Blockchain es una muy buena solucién de los
problemas de ciberseguridad y de establecimiento de garantias
para asegurar la privacidad, proteccion e integridad de los datos,
frente a la irrupcion de terceros interesados en adquirirlos, siem-
pre y cuando se resuelvan sus problemas técnicos. De entre sus
problemas se distingue entre los funcionales, o de caracter inter-
nos y aquellos de caracter externo.

En lo relacionado a los problemas internos, encontramos el
riesgo intrinseco de utilizar el sistema P2P en la cadena de blo-
ques. En este sentido, hay problemas que por su urgencia deben
ser resueltos de forma inminente, y a consecuencia de la estruc-
tura de la red, que necesita un consenso generalizado, puede pro-
vocar una ralentizacion del procedimiento, o lo que se conoce
coloquialmente como “scaling” No obstante, se puede plantear el
disefio de un procesamiento paralelo atendiendo a multiples siste-
mas de trabajo de manera que se promueva una mayor celeridad.
En segundo lugar, se generan problemas de almacenamiento de la
informacion, que implican un sobrecoste econémico que la Ad-
ministracion Publica tendra que hacer frente. Y, en tercer lugar,
son evidentes los problemas de seguridad ante ciberataques, pese

>4 PEREIRO CARCELES, Manuel, “La utilizacién del Blockchain en los

procedimientos de concurrencia competitiva’, Revista General de Derecho Ad-
ministrativo, nam. 50, 2019, pp. 8 y ss.
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a que este es una buena herramienta para detectar cuando estos
produzcan, no implica que no lleguen a realizarse™.

Mientras que, en lo que se refiere a los principales problemas
externos, el primer problema es la carencia de un marco regulato-
rio para esta figura adaptandose a las necesidades de la Adminis-
tracion Publica, y de igual manera la formacién y la educacion del
personal empleado publico en la utilizacién de estas tecnologias.
Sin obviar los problemas derivados de la proteccion de la intimi-
dad y la privacidad de los datos que almacenan. Asimismo, es un
reto en si mismo el coste significativo de mantenimiento y actuali-
zacion constante de esta tecnologia, en tanto que implica un coste
econdmico elevado®.

IV. CONCLUSIONES

El desarrollo natural de la Administracion Publica, y por ende de
los servicios publicos, se basa en la datificaciéon de su actividad.
De tal manera que, los servicios publicos del futuro se crearan
atendiendo a las necesidades especificas de la poblacion, las cuales
solo podran conocerse gracias a los datos que estas previamente
hayan analizado. Asi, imitando el modelo que han seguido las em-
presas de publicidad conductual, las instituciones que se encargan
de proveer y gestionar los servicios publicos deberan hacer lo mis-
mo con estos: crear un perfil exclusivo para cada ciudadano, y de
como satisfacer sus necesidades.

> OTERO GONZALEZ, Luis y DURAN SANTOMIL, Pablo, “Fintech, Bloc-

kchain y Big Data’, en GARciA Novoa, César y SANTIAGO IGLESIAS, Diana,
(Coord.), 4% Revolucion Industrial: impacto de la automatizacion y la inteligen-
cia artificial en la sociedad y la economia digital, Aranzadi, Navarra, 2018, pp.
101-103.

% MERCHAN MURILLO, Antonio, “Inteligencia artificial y blockchain:
retos juridicos en paralelo’, Revista General de Derecho Administrativo, num.

50, 2019, pp. 7-8.
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Las Administraciones Publicas deben abandonar el modelo
de islas independientes en materia de agrupacién, analisis, trata-
miento y reutilizacion de la informacién de la que disponen, para
asentar una figura superior que permita acometer las actividades
previas de las que devienen las actuaciones administrativas: una
base de datos general de la ciudadania. En este sentido, tener un
unico perfil del ciudadano en sus relaciones con las distintas Ad-
ministraciones, donde de forma ordenada y sistematica se aglu-
tinardn todos sus datos, aunque sometido a medidas de control
para proteger el acceso a esa informacion, facilitaria en gran me-
dida del disefio de los servicios publicos digitales.

La construccion de una base de datos enorme que incluya to-
dos estos perfiles, a modo de agregacion de datos, es lo que permi-
tira disefiar las Ciudades Inteligentes, con servicios publicos efi-
caces y eficientes. A priori, esto puede considerarse el argumento
de una pelicula de ciencia ficcion, donde el ciudadano esta con-
trolado integramente por el Estado, y conoce todos sus datos. Sin
embargo, este pensamiento es absurdo en si mismo: es obvio que
los ciudadanos estamos controlados, llevamos pegado a nosotros
un aparato que no miente, y cuya informacion es facilmente ex-
traible. Debemos empezar a ser conscientes de que el derecho a la
privacidad ha mutado practicamente a la nada, y que, en cambio,
lo hemos permutado en beneficio del desarrollo tecnoldgico, lo
cual implica que tenemos que ser consecuentes con nuestras de-
cisiones.
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